PSI - POLITICA DE SEGURANCA DA INFORMACAO DA
TEM SAUDE

A TEM Saude reconhece a Seguranca da Informacao como um elemento essencial para
a confiabilidade de seus servicos, a continuidade de suas operacdes e a protecdo das
informacdes sob sua responsabilidade.

Em alinhamento as melhores praticas de mercado e aos requisitos da norma ISO/IEC
27001, a TEM Saude estabelece diretrizes, processos e controles destinados a proteger
as informacdes contra acessos ndo autorizados, uso indevido, alteracdo, divulgacao,
perda ou destruicdo indevida, assegurando a preservacao de sua confidencialidade,
integridade e disponibilidade.

Nesse contexto, a Seguranca da Informacdo é responsabilidade de todos, sendo
fundamental a atuacdo consciente e comprometida de colaboradores, terceiros e
demais partes interessadas que tenham acesso as informacdes ou aos recursos da
organizacao.

1. Objetivo

Estabelecer os principios e compromissos da TEM Saude relacionados a protecao da
informacao, assegurando um ambiente digital seguro, resiliente e confiavel para seus
clientes e usuarios.

2. Principios de Seguranca da Informacao
A atuacdo da TEM Saude é orientada pelos seguintes principios:

e Confidencialidade: garantir que as informacdes sejam acessadas apenas por
pessoas autorizadas;

e Integridade: assegurar que as informacdes permanecam integras, corretas e
protegidas contra alteragdes indevidas;

e Disponibilidade: garantir que os servicos e informacbes estejam acessiveis
sempre que necessario.
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3. Diretrizes de Seguranca da Informacao
Para assegurar a protecdo das informacdes, a TEM Saude:

e Adota controles técnicos e administrativos compativeis com padroes
reconhecidos de mercado;

e Realiza a gestdo continua dos riscos de Seguranca da Informacao;

e Monitora seus ambientes tecnoldgicos com foco na prevencdo, deteccdo e
resposta a incidentes de Seguranca da Informacao;

e Mantém processos de gestao de vulnerabilidades e atualizacdo continua de seus
sistemas;

e Implementa mecanismos de controle de acesso e autenticacao para protecdo de
seus ambientes e servicos;

e Adota praticas de protecao contra ameacas cibernéticas e uso indevido de seus
recursos tecnoldgicos;

e Promove a melhoria continua de seus processos, sistemas e controles de
Seguranca da Informacao.

4. Gestao de Incidentes de Seguranca

A TEM Salde mantém processos estruturados para a identificacao, analise, tratamento,
comunicacao e resposta a incidentes de Seguranca da Informacdo, com o objetivo de
minimizar impactos, preservar a continuidade dos servicos e aprimorar continuamente
seus mecanismos de prevencdo, protecdo e defesa.

Diante da identificacdo ou suspeita de um incidente de Seguranca da Informacdo, os
usuarios, colaboradores, terceiros e demais partes interessadas devem realizar a
comunicacao imediatamente por meio do canal oficial:

incidente.seguranca@temsaude.com.

Todas as comunicacdes serdo tratadas com confidencialidade e analisadas por equipe
especializada.

5. Responsabilidade do Usuario

A Seguranca da Informacao também depende da utilizacdo adequada das plataformas,
sistemas e recursos disponibilizados pela TEM Saude. Dessa forma, os usuarios devem:

e Protejam suas credenciais de acesso e ndo as compartilhem com terceiros;
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e Utilizem dispositivos e redes confidveis ao acessar os servicos;

e Mantenham seus sistemas e aplicativos atualizados;

e Comuniguem prontamente qualquer comportamento, evento ou atividade
suspeita identificada.

6. Compromisso com a Seguranca e Melhoria Continua
A TEM Saude reafirma seu compromisso com a Seguranca da Informacdao, mantendo

praticas alinhadas a evolucdo das ameacas e buscando continuamente o
aprimoramento de seus controles, processos e tecnologias.
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